ZARZADZENIE NR WO.1./6/09
Burmistrza Miasta Swidwin
z dnia 19 stycznia 2009 roku

w sprawie szczegolowych wymagan i zasad postgpowania 7 informacjami
niejawnymi  stanowiqcymi  tajemnice  stuzbowq oznaczonymi  klauzulg
wzastrzezone" w Urzedzie Miasta Swidwin.

Na podstawie art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 r. o
samorzqdzie gminnym /tekst jednolity Dz.U. z 2001 r. nr 142 poz. 1591, z
pozniejszymi zmianami/, w zwiqzku z art. 20 ust. 2 ustawy z dnia 22 stycznia
1999 r. o0 ochronie informacji niejawnych (t.j. Dz. U. z 2005, Nr 196, poz. 1631,

z pozniejszymi zmianami)

zarzqdzam co nastepuje:

g1
Wprowadzam szczegotowe wymagania i zasady postepowania z informacjami

niejawnymi stanowiqcymi tajemnice stuzbowq oznaczone klauzulq , zastrzezone'
w  Urzegdzie Miasta Swidwin, stanowiqce zalqcznik nr 1 do niniejszego

zarzqdzenia.

$2
Nadzdr nad wykonaniem postanowien zarzqdzenia powierzam Petnomocnikowi
do spraw ochrony informacji niejawnych.

$§3

Zarzqdzenie wchodzi w zycie z dniem podpisania.



Zalacznik nr 1 )
do zarzadzenia Burmistrza Miasta Swidwin nr
WO.1./6/09 z dnia 19 stycznia 2009 roku

SZCZEGOLOWE WYMAGANIA

W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH STANOWIACYCH
TAJEMNICE SLUZBOWA OZNACZONYCH KLAUZULA, ,,ZASTRZEZONE"

Na podstawie art. 20 ust. 2 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji
niejawnych (t.j. Dz. U. Nr 196, poz. 1631 z p6zn. zm.) ustala si¢ szczegblowe wymagania i
zasady postgpowania z informacjami niejawnymi stanowiacymi tajemnice stuzbowa
oznaczonymi klauzula ,,ZASTRZEZONE".

§1
Szczegotowe wymagania stanowig wewngtrzne uregulowania w odniesieniu do catoksztattu
zagadnien zwiazanych z informacjami niejawnymi stanowiacymi tajemnice stuzbowa
oznaczonymi klauzulg .zastrzezone", zwanymi dalej informacjami zastrzezonymi',
okreslajace:

1. definicj¢ informacji niejawnych stanowiacych tajemnice stuzbowa oznaczonych klauzula
,.zastrzezone",

2. zakres rzeczowy informacji zastrzezonych,

3. warunki dostgpnosci do informacji zastrzezonych:

1) postgpowanie sprawdzajace,
2) poswiadczenie bezpieczenstwa,
3) przeszkolenie w zakresie ochrony informacji niejawnych,

4. obieg dokumentow zastrzezonych:

1) otrzymanych przez Urzad Miasta,Swidwin,
2) wykonanych w Urze¢dzie Miasta Swidwin,

5. zasady ewidencjonowania dokumentow zastrzezonych, wymagania w zakresie
opracowywanie, oznaczania materialdow, w tym klauzulami tajnosci, oraz sposobu
umieszczania klauzul na tych materiatach, zasady zmiany i znoszenia klauzuli zastrzezone.

6. zasady i zakres udost¢pniania dokumentow zastrzezonych,

7. przekazywanie na zewnatrz informacji zastrzezonych,

8. postgpowanie z informacjami zastrzezonymi przeplywajacymi za posrednictwem poczty
elektronicznej.

9. wytwarzanie informacji zastrzezonych z wykorzystaniem sprzetu komputerowego, kopie
zapasowe,

10. gromadzenie, przechowywanie i zabezpieczanie dokumentow zastrzezonych,

11. odpowiedzialnos¢ za informacje zastrzezone,

12. nadzor w zakresie ochrony informacji zastrzezonych.
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Informacje niejawne stanowiace tajemnice sluzbowa, oznaczone klauzulg ,.zastrzezone" to
informacje uzyskane w zwigzku z czynnosciami stuzbowymi lub wykonywaniem prac
zleconych, ktérych nieuprawnione ujawnienie mogloby spowodowaé¢ szkode dla prawnie
chronionych intereséw obywateli albo jednostki organizacyijne;.

§3

Zakres rzeczowy informacji zastrzezonych okresla:

1.

2

.
J.

4.

Art. 23 ust. 2 pkt 2 ustawy o ochronie informacji niejawnych,
Wykaz stanowisk zwiazanych z dostgpem do informacji niejawnych w Urzedzie Miasta

Swidwin.
Ustalenia ww. wykazu moga ulega¢ zmianom w razie potrzeby wprowadzenia

dodatkowych informacji, ktére powinny stanowi¢ tajemnice.
Zmian w tresci zatacznika mozna dokonywa¢ w formie aneksu.

§ 4

Uprawnienia do dostgpu do informacji zastrzezonych posiadaja:

1.

Pracownicy, ktorzy uzyskali po$wiadczenie bezpieczenstwa upowazniajace do dostepu do
informacji niejawnych stanowiacych tajemnice shuzbowa oznaczonych klauzula

,.zastrzezone", ,,poufne”.
Pracownicy, kt6rzy nabyli uprawnienia do dostepu do informacji zastrzezonych w efekcie:

1) Przeprowadzenia zwyktego postgpowania sprawdzajacego, wymagajacego wypelnienia
ankiety bezpieczefistwa osobowego stanowiacej zatacznik nr 2a do ustawy o ochronie
informacji niejawnych.

2) Uzyskania poswiadczenia bezpieczenstwa upowazniajacego do dostepu do informacji
niejawnych stanowiacych tajemnice stuzbowa oznaczonych klauzulg ,zastrzezone".
Poswiadczenie bezpieczenstwa wazne jest przez okres 10 lat liczac od daty jego
wydania.

3) Przeszkolenia w zakresie ochrony informacji niejawnych. Przeszkolenie pracownika
konczy si¢ wydaniem zaswiadczenia stwierdzajacego odbycie szkolenia.

§5
Dokumenty i materialy zawierajace informacje zastrzezone podlegaja obowigzkowemu
ewidencjonowaniu.
Ewidencja musza by¢ objete zarowno dokumenty otrzymane jak tez i wykonane w
Urzgdzie Miasta Swidwin.
Ewidencji dokumentéw nalezy dokona¢ w dzienniku korespondencji, wedlug wzoru, jak w
zalgezniku nr 3 do rozporzadzenia Rady Ministrow z dnia 18 pazdziernika 2005 r. w
sprawie organizacji i funkcjonowania kancelarii tajnych (Dz. U. Nr 208, poz. 1741).
Dziennik korespondencji. przed rozpoczgciem dokonywania zapisow, nalezy zarejestrowaé
w Kancelarii Tajnej Urzedu Miasta Swidwin.
Dokumenty  zawierajace  informacje  zastrzezone  podlegaja  obowiazkowemu
ewidencjonowaniu w Kancelarii Tajnej Urzedu Miasta Swidwin.
Ewidencja, jak w pkt 5. obja¢ nalezy dokumenty dotyczace zakresu dziatania Urzedu
Miasta Swidwin.
Zapiséw w dzienniku korespondencji dokonuje Kierownik Kancelarii Tajnej wedtug takich
samych zasad jakie obowiazuja przy ewidencjonowaniu dokumentéw poufnych.
Z chwilg zarejestrowania dokumentu, na kazdym z dokumentéw nalezy (na pieczatce
wplywu) wpisa¢ numer ewidencyjny, pod ktorym dany dokument zostal zarejestrowany.
Numer rejestracyjny bedzie jednoczesnie numerem sprawy.

§6
Wplywajace dokumenty zastrzezone, z chwila otrzymania, po zarejestrowaniu w dzienniku
korespondencji wymagaja decyzji Kierownika Kancelarii Tajnej, w formie imiennej
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dekretacji dokonanej w sposéb trwaly na dokumencie. kierujacej ten dokument do
konkretnego pracownika do zalatwienia.

Po dokonanej dekretacji Kierownik Kancelarii Tajnej przekazuje dokument wskazanemu w
dekretacji pracownikowi wpisujac nazwisko pracownika i uzyskujac potwierdzenie
przyjecia dokumentu w rubryce nr 13 dziennika korespondencji.

Propozycj¢ przyznania klauzuli niejawnosci na wykonywanym dokumencie majacym
wyjs¢ z Urzedu Miasta Swidwin przedstawia osoba sporzadzajaca dokument. Przyznaje
klauzule niejawnosci Kierownik Kancelarii Tajne;j.

Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne. Odbiorca materiatu zglasza
Kierownikowi Kancelarii Tajnej albo jego przelozonemu fakt wyraznego zawyzenia lub
zanizenia klauzuli tajnosci. W przypadku gdy Kierownik Kancelarii Tajnej Iub jego
przetozony zdecyduje o zmianie klauzuli powinien o tym poinformowaé¢ odbiorcow
materiatu. Odbiorcy materiatu, ktorzy przekazali go innym odbiorcom sg odpowiedzialni za
poinformowanie o zmianie klauzuli. )

Dokumenty wykonane w Urzedzie Miasta Swidwin wymagaja zarejestrowania w dwoch
dziennikach prowadzonych przez Kierownika Kancelarii Tajne;j:

1) w dzienniku ewidencji wykonanych dokumentéw. wg wzoru jak w zalaczniku nr 4
do rozporzadzenia Rady Ministréw z dnia 18 pazdziernika 2005 r. (Jak w § 5 pkt 3)
uzyskujac potwierdzenie przyjecia dokumentu przez Kierownika Kancelarii Tajne;j.

2) w dzienniku korespondencji - jak w § 5 pkt 3 wg wymagan okreslonych w § 5 pkt 4 -
7.

Dokumenty niejawne o klauzuli ,,zastrzezone" powinny by¢ opisane i oznaczone zgodnie z
rozporzadzeniem prezesa Rady Ministréw z dnia 29 wrzesnia 2005 r. w sprawie sposobu
oznaczania materialow, umieszczania na nich klauzul tajnosci a takze zmiany nadanej
klauzuli tajnosci (Dz. U. Nr 205, poz. 1696) wzér sposobu opisania dokumentow stanowia
zataczniki nr 1, 2, 3,4 1 5 do Szczegétowych Wymagan w zakresie ochrony informacji
niejawnych oznaczonych klauzulg ,,zastrzezone” w Urzedzie Miasta Swidwin.

§7
Dokumenty zawierajace informacje zastrzezone moga byé udostepnione uprawnionemu
pracownikowi, jak w § 3, wylacznie za pokwitowaniem dokonanym, jak w § 6 pkt 2.
Dokumenty zastrzezone moga by¢ udostepniane tylko temu pracownikowi, ktory wskazany
zostal imienng dekretacja Kierownika Kancelarii Tajnej.
W przypadku potrzeby zwigzanej z zalatwieniem sprawy, zapoznania z tresciag dokumentu
innego pracownika, wymagane jest rozszerzenie pierwotnej dekretacji dokonanej na
dokumencie.
Kazdy pracownik, ktory zapoznal sie z trescig dokumentu zastrzezonego, dokonuje
stosownej adnotacji fakt ten stwierdzajacej, bezposrednio na tym dokumencie.
Pracownik zalatwiajacy sprawe dokonuje na dokumencie adnotacji informujacej o sposobie
zalatwienia sprawy, z jednoczesnym wpisaniem numeru pisma, pod ktérym odpowiedz, a
wigc pismo zalatwiajace sprawe zarejestrowane zostato w dzienniku korespondencji.

§8
Informacje zastrzezone moga by¢ udostepniane pracownikom uprawnionym, tylko w takim
zakresie, jaki jest niezbedny do zafatwienia konkretnej sprawy (wymog art. 3 ustawy o

ochronie informacji niejawnych).
Informacje zastrzezone moga by¢ udost¢pnione tylko osobom uprawnionym do dostgpu do
informacji okreslonych ta klauzula, jak w § 4 pkt 1 i 2, z uwzglednieniem ograniczenia

okreslonego w § 7 pkt 1.

§9
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Materialy zawierajace informacje niejawne stanowiace tajemnicg stuzbowa oznaczone klauzula
»zastrzezone" nadawane w postaci listow, przekazuje sie jako listy polecone w dwoéch
nieprzezroczystych, mocnych kopertach, materialy nadawane w postaci paczek przekazuje sie

Jako paczki wartosciowe w dwdch nieprzezroczystych warstwach mocnego papieru, ktore

oznacza si¢ W sposob nastepujacy:

1.

OS]

OS]

o
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Na wewngtrznej kopercie (listu) lub wewnetrznej warstwie papieru (paczki) musza by¢

umieszczone

1) oznaczenie numeru pisma,

2) klauzulg tajnosci ,,zastrzezone" ewentualnie dodatkowe oznaczenie,

3) nazwisko i imi¢ oraz podpis osoby pakujacej,

4) nazwg adresata.

Na zewngtrznej kopercie (listu) lub zewnetrznej warstwie papieru (paczki) musza by¢

umieszczone:

1) nazwa jednostki organizacyjnej adresata,

2) adres siedziby adresata,

3) znak pisma, jednak bez umieszczania informacji, ze korespondencja zawiera informacje
zastrzezone tj. bez symbolu ,Z" po literowym oznaczeniu komorki organizacyjnej
tworcy dokumentu,

4) nazwa jednostki organizacyjnej nadawcy.

. Migjsca sklejenia kazdej koperty zabezpiecza sie przez odcisnigcie pieczeci ,,do pakietow" i

za pomoca przezroczystej tasmy samoprzylepnej przy czym na kopercie zewngtrznej
zamiast taSmy moze by¢ stosowania piecze¢ odcisnieta w substancji zapewniajacej jej
trwaty odcisk.

§10

Informacje zastrzezone otrzymane za posrednictwem poczty elektronicznej podlegaja
zarejestrowaniu w taki sam sposob jak pozostale dokumenty, a wigc wedlug zasad
okreslonych w §6. )

Dokumenty sporzadzone i wykonane w Urzedzie Miasta Swidwin, a wigc wysylane z
Urzedu za posrednictwem poczty elektronicznej, oznaczone klauzulg tajnosci
»zastrzezone", podlegaja wykonaniu wedtug wymagan okreslonych w § 6 pkt 7.
Dokumenty zawierajace informacje zastrzezone, przed przekazaniem do wyslania za
posrednictwem poczty elektronicznej, wymagaja zarejestrowania przez Kierownika
Kancelarii Tajnej w Kancelarii Tajnej prowadzacej ewidencje dokumentéw zastrzezonych,

wedtug wymagan okreslonych w § 6 pkt 6.

§ 11
Dokumenty oznaczone klauzulg ,.zastrzezone" moga byé¢ wytwarzane za pomocq sprzetu
komputerowego pod warunkiem zastosowania niezbednych czynnosci i zabezpieczen
okreslonych w rozdziale 10 ustawy o ochronie informacji niejawnych.
Zaleca si¢ wykonywanie kopii zapasowych wykonanych dokumentow oznaczonych

klauzulg ,.zastrzezone".

§ 12

Dokumenty zawierajace informacje zastrzezone, po zalatwieniu spraw, wymagaja
gromadzenia w teczkach akt oznaczonych klauzulg ,,zastrzezone", oraz symbolami wedltug
rzeczowego wykazu akt.

Dokumenty zawierajace informacje zastrzezone, gromadzone przez pracownikow
upowaznionych do dostepu do tych informacji. podlegaja codziennemu zabezpieczaniu w
Kancelarii Tajnej lub pomieszczeniach na stanowiskach pracy w meblach biurowych
zamykanych na klucz.

Informacje zastrzezone podlegaja ochronie, w mys$l postanowien art. 25 ust. 3 pkt 2 ustawy
o ochronie informacji niejawnych przez okres 2 lat, o ile Kierownik Kancelarii Tajnej. nie



okresli innego okresu przechowywania. Po uplywie tego okresu informacje zastrzezone
mogg by¢ przekazane do Archiwum Zaktadowego.

§13
1. Odpowiedzialno$¢ za informacje zastrzezone ponosza pracownicy, ktorzy:
1) majg dostep do tych informacji w zwiazku z zalatwianiem spraw bedacych w zakresie
dzialania tych pracownikéw,
2) zapoznali si¢ z trescia informacji zastrzezonych, gdy wymagato tego zalatwienie danej
sprawy.

W stosunku do pracownikéw, ktorzy nie beda przestrzega¢ ustalonych wymagan i
dopuszcza si¢ uchybien w zakresie ochrony i zabezpieczenia informacji zastrzezonych,
zastosowane by¢ moga przewidziane prawem sankcje karne, dyscyplinarne i stuzbowe.
Nie przestrzeganie lub niewlasciwe realizowanie wymagan okreslonych w Szczegdtowych
Wymaganiach, jak réwniez okreslonych w Planie ochrony, a odnoszacych si¢ do informacji
zastrzezonych, powodowaé moze zastosowanie sankcji dyscyplinarnych i stuzbowych.

o
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§ 14 ,
I. Kierownicy komérek organizacyjnych i przetozeni pracownikow Urzgdu Miasta Swidwin,
zapewniaja i nadzoruja stosowanie ustalen zawartych w Szczegétowych Wymaganiach w
zakresie ochrony informacji i zastrzezonych.

2. Nadzor nad caloksztattem zadan, jak w pkt 1, w odniesieniu do catego Urzedu Miasta
Swidwin sprawuje Petnomocnik ds. Ochrony Informacji Niejawnych w Urzedzie.

Zalaczniki:

Nr1  Wzér dokumentu niejawnego o klauzuli ,,zastrzezone”

Nr2  Wzér zalacznika do pisma o klauzuli ,,zastrzezone”

Nr3  Wzér przesytki z dokumentem niejawnym

Nr4  Wzor dziennika korespondencji dokumentéw oznaczonych klauzulg ,,zastrzezone™

Nr5  Wzor dziennika ewidencji wykonanych dokumentéw oznaczonych klauzulg
..zastrzezone”

Wykonano w 13 egz.

Egz. Nr 1 - 11 kierownicy Wydzialow Urzedu
Egz. Nr 12 Pelnomocnik Ochrony
Egz. Nr 13 a/a

Wykonal: Kamil Szyposzynski



Zaljgcznik nr 1

do  szczegbtowych  wymagan i  zasad
postgpowania z informacjami niejawnymi
stanowiacymi tajemnice shuzbowg oznaczone
klauzulg ,.zastrzezone”

WZOR DOKUMENTU NIEJAWNEGO O KLAUZULI
~ZASTRZEZONE"

(pierwsza strona dokumentu)

Nazwa jednostki organizacyjne; Miejscowos¢ i data
ZASTRZEZONE
0-ZR/6313/Z-2/01
| | | |Kolejny nrz dziennika korespondencyjnego Egz. Nr.........
| | [Nrteczki rzeczowej z jednolitego wykazu akt
| [Inicjaty wykonawcy

|Symbol wydziatu lub komérki rownorzednej

Tres¢ pisma

DEWD Nr Z-2/01
|[Kolejny nr z dziennika ewidencji wykonanych dokumentéw



(Kolejna strona dokumentu)

ZASTRZEZONE

Tresé pisma

[§9]



(ostatnia strona dokumentu)

ZASTRZEZONE

Tres¢ pisma

Zatgcznikéw (klauzula tajnos$ci, numery pod
jakimi zostaly zarejestrowane, liczba stron

kazdego zatgcznika)
Imie i nazwisko oraz

stanowisko osoby
podpisujacej dokument

Wykonano w 2 egz. Egz.
Nr 1 — adresat

Egz. Nr2 - ala

Sporzgdzit (nazwisko)
Wykonat (nazwisko)

(O8]



Zalycznik nr 2

Do  szczegélowych  wymagan 1  zasad
postgpowania z informacjami niejawnymi
stanowigcymi tajemnice stuzbowa oznaczone
klauzulg ,,zastrzezone”

WZOR ZALACZNIKA DO PISMA O KLAUZULI
~ZASTRZEZONE"

(pierwsza strona dokumentu)

Nazwa jednostki organizacyjne;j ZASTRZEZONE

pieczatka

Zatacznik do pisma nr

Tres¢ pisma

DEWD Nr Z-3/01
Kolejny nr
dokumentow

z

dziennika

ewidencji  wykonanych



(ostatnia strona zatacznika)

ZASTRZEZONE

Tresc pisma

Imie i nazwisko oraz
stanowisko osoby podpisujacej
dokument

Wykonano w 2 egz.
Egz. Nr 1 - adresat
Egz. Nr2 - a/a
DEWD Nr...........
Sporzadzit (nazwisko)
Wykonat (nazwisko)

§]



Zalacznik nr 3
do  szczegdétowych  wymagan i  zasad
postgpowania z informacjami niejawnymi
stanowigcymi tajemnic¢ stuzbowa oznaczone
klauzulg ,,zastrzezone™

WZOR PRZESYLKI Z DOKUMENTAMI NIEJAWNYMI

Prawa strona koperty (zewnetrznej)

NAZWA JEDNOSTKI ORGANIZACYJNEJ

(pieczed)

NAZWA JEDNOSTKI ADRESATA
ADRES SIEDZIBY ADRESATA

Numer wykazu i pozycja
W wykazie przesytek
nadanych

Prawa strona koperty (wewnetrznej)

NAZWA JEDNOSTKI ORGANIZACYJNEJ Imig, nazwisko oraz podpis
(pieczec) pakujacego

Nr dziennika korespondencyjnego

KLAUZULA TAJNOSCI

IMIENNE OKRESLENIE ADRESATA
NAZWA JEDNOSTKI ORGANIZACYJNEJ ADRESATA




Lewa strona koperty (wewnetrznej i zewnetrznej)

Do
’W Dpo
ezbarwna tas lepna
Do
aki
ietow pakl

]




Zalacznik nr 4

do  szczegolowych  wymagan i  zasad
postgpowania z informacjami niejawnymi
stanowigcymi tajemnic¢ stuzbowa oznaczone
klauzula ,,zastrzezone”

DZIENNIK KORESPONDENCJI DOKUMENTOW OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE"

strona lewa

Wplyw dokumentu Przekazanie dokumentu
Numer |Data Nazwa Numer i data |Jakiej llos¢ |llosc Komu Podpis i data
kolejny [wptywu instytuciji dokumentu sprawy stron |zatgcz- |przekazano |[pobierajgcego
sprawy [dokumentu |nadawcy otrzymanego |dokument | doku - [nikéowi |dokument dokument
dokumentu dotyczy mentu |ilos¢ /nazwisko i

arkuszy |imig/

zatgcz-

nikow

1 2 3 4 5 6 7 8 9

strona prawa

Sposob zatatwienia

Informacje
uzupetniajgce
Data i Data Adresat | Liczba stron llos¢ Uwagi
potwierdzenie wystania dokumentu | zatgcznikow i
zwrotu dokumentu ilos¢ arkuszy
dokumentu zatgcznikéw

10 11 12 13 14 15 16




Zalgcznik nr 5
do  szczegélowych  wymagan i  zasad
postgpowania z informacjami niejawnymi
stanowigcymi tajemnice stuzbowa oznaczone
klauzula ,,zastrzezone”

DZIENNIK EWIDENCJI WYKONANYCH DOKUMENTOW OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE"

strona lewa

Pokwitowanie dokumentu oddanego do wykonania
Data oddania brudnopisu | Adresat badz Nazwisko Nr dokumentu Nazwisko
do przepisania dokumentu nazwa pracownika lub z dziennika wykonujacego
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