ZARZADZENIE NR WO/30/15

BURMISTRZA MIASTA SWIDWIN
z dnia 13 marca 2015 r.

w sprawie ochrony informacji niejawnych w Urzedzie Miasta
Swidwin

Na podstawie art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 r. o samorzagdzie
gminnym (Dz. U. z 2013 r. poz. 594 ze zm.), art. 15 ust. 1 pkt 5, art. 43 ust. 5 ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228
ze zm.) zarzgdza sie, co nastepuje:

§ 1. W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania
przepiséw o ochronie informacji niejawnych, zatwierdza sie:

1) Instrukcje dotyczgcg sposobu i trybu przetwarzania informaciji niejawnych o
klauzuli ,zastrzezone” oraz zakres i warunki stosowania Srodkéw
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miasta Swidwin,
stanowigcg zatgcznik nr 1 do niniejszego zarzgdzenia.

2) Plan ochrony informaciji niejawnych w Urzedzie Miasta Swidwin, stanowigcy
zatgcznik nr 2 do niniejszego zarzgdzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ Petnomocnikowi do spraw Ochrony
Informacji Niejawnych w Urzedzie Miasta Swidwin.

§ 3. Traci moc Plan Ochrony Urzedu Miasta Swidwin z dnia 20.01.2009 roku.

§ 4. Zarzadzenie wchodzi w zycie z dniem wydania.
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Zatacznik nr 1
do Zarzadzenia Nr WO/30/15
Burmistrza Miasta Swidwin

ZATW, ERDZAM z dnia 13 marca 2015 r.
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Burmistrz Miasta Swidwin

INSTRUKCJA
dotyczaca sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ZASTRZEZONE oraz zakresu i warunkéw
stosowania srodkow bezpieczenstwa fizycznego w celu ich ochrony
w Urzedzie Miasta Swidwin

ROZDZIAL 1

WSTEP

§1
Niniejsza instrukcja — zwana dalej Instrukcja — okre$la zasady i sposob postepowania
z informacjami niejawnymi oznaczonymi klauzula zastrzezone oraz zasady ochrony tych
informacji w Urzedzie Miasta Swidwin.

§2
Instrukcja dotyczy wszystkich pracownikéw Urzedu, bez wzgledu na zajmowane przez nich
stanowiska, jesli wiaza si¢ one z dostepem do informacji niejawnych oznaczonych klauzula
zastrzezone.

ROZDZIAL 11
KLASYFIKOWANIE
INFORMACJI NIEJAWNYCH

§3
Informacjom niejawnym nadaje si¢ klauzule zastrzezome, jezeli nie nadano im WyZszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mieé¢ szkodliwy wptyw na
wykonywanie przez jednostki organizacyjne zadan w zakresie obrony narodowej, polityki
zagranicznej, bezpieczefstwa publicznego, przestrzegania praw i wolnosci obywateli,
wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskiej.

§4
Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu. Osoba ta moze okresli¢ date lub wydarzenie, po
ktorych nastapi zniesienie lub zmiana klauzuli tajnosci.

§5
Zniesienie lub zmiana klauzuli tajnosci sg mozliwe wylacznie po wyrazeniu pisemnej zgody
przez osobg, o ktorej mowa w § 4 albo jej przelozonego — w przypadku ustania lub zmiany
ustawowych przestanek ochrony. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje sie
czynnosci polegajace na naniesieniu odpowiednich zmian w oznaczeniu dokumentu
1 poinformowaniu o tym jego odbiorcow.



ROZDZIAL III
DOSTEP DO INFORMACJI NIEJAWNYCH
O KLAUZULI ZASTRZEZONE

§6
Dokumenty niejawne o klauzuli zastrzezone mogg by¢ udostepniane wylacznie osobom, ktére
spetniajg nastepujace warunki:

1) posiadaja wazne poswiadczenie bezpieczefistwa upowazniajace do dostepu do
informacji o klauzuli co najmniej zastrzezone lub upowaznienie Burmistrza,

2) odbyty przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja aktualne
za$wiadczenie stwierdzajace odbycie tego szkolenia (nie starsze niz 5 lat od daty
wystawienia),

3) realizuja zadania, ktére wymagajg dostepu do okre$lonej informacji zastrzezone;.

§7
Ewidencj¢ poswiadczef bezpieczefistwa oraz upowaznien, o ktérych mowa w § 6 pkt 1
prowadzi Petnomocnik Ochrony Informacji Niejawnych. Pracownik, ktéry posiada
poswiadczenie bezpieczefistwa wydane w innej jednostce organizacyjnej, obowiazany jest do
przedlozenia oryginatu Petnomocnikowi Ochrony w ciagu 5 dni od chwili poinformowania go
o tym fakcie.

§8
Petnomocnik Ochrony Informacji Niejawnych, zwany dalej Petnomocnikiem Ochrony,
zobowigzany jest do informowania Burmistrza o konieczno$ci wydania upowaznienia
pracownikom, ktérych zakres obowigzkéw wymaga dostepu do dokumentéw niejawnych
oznaczonych klauzula zastrzezone.

ROZDZIAL IV )
OBIEG DOKUMENTOW I MATERIALOW
OZNACZONYCH KLAUZULA ZASTRZEZONE

§9

1. Korespondencje z zewnatrz Urzedu, zawierajaca informacje niejawne zakwalifikowane
jako zastrzezone, przekazywang poczta specjalna, odbiera Petnomocnik Ochrony lub inny
wyznaczony przez Burmistrza pracownik, spelniajacy wymagania okreslone w § 6
Instrukcji.

2. Dokumenty niejawne oznaczone klauzulg zastrzezone, wptywajace do sekretariatu Urzedu
za posrednictwem Poczty Polskiej lub przesytek kurierskich przekazywane sa
pracownikowi spelniajacemu wymagania okreslone w instrukeji § 7, ktory rejestruje je
w ,.Dzienniku Ewidencyjnym” i przekazuje Burmistrzowi lub innemu wskazanemu na
kopercie adresatowi.

§ 10
1. Pracownik Urzedu, dokonujacy odbioru przesyfki, zobowiazany jest sprawdzié:
1) prawidtowo$¢ adresu,
2) calo$¢ pieczeci 1 opakowania,
3) zgodnos¢ odcisku pieczgci na opakowaniu z nazwa jednostki nadawcy,
4) zgodno$¢ numeréw na przesytlce z numerami na wykazie przesytek nadanych lub
w ksigzce doreczen,
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5) odcisna¢ na przesytce pieczec oraz wpisaé date wptywu do Urzedu.

. W przypadku stwierdzenia uszkodzenia przesytki lub $ladéw jej otwierania, osoba
kwitujaca odbiér przesytki sporzadza protokot uszkodzenia. Jeden egzemplarz protokotu
przekazuje si¢ nadawcy, drugi — Pelnomocnikowi Ochrony.

§11
. Burmistrz lub inny wskazany na kopercie adresat dokonujg pisemnej dekretacji, wskazujac
imiennie pracownika Urzedu odpowiedzialnego merytorycznie za zatatwienie sprawy.
. W przypadku koniecznosci zapoznania si¢ z trescig dokumentu zastrzezonego przez kilku
pracownikéw Urzedu, konieczne jest rozszerzenie dekretacji.

§12

. Ostateczny odbiorca dokumentu niejawnego jest zobowiazany uzupehié brakujace wpisy

w ,.Dzienniku ewidencyjnym” przez podanie pracownikowi prowadzacemu sprawy
wynikajacych z zakresu obowiazkéw danych niezbednych do petnej rejestracji dokumentu.

. Po otwarciu przesytki pracownik:

1) sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegélnionym na niej numerom
ewidencyjnym,

2) ustala, czy liczba zatacznikéw i stron jest zgodna z liczba podang na poszczegblnych
dokumentach.

. W razie stwierdzenia nieprawidtowosci, sporzadza w dwéch egzemplarzach protokét

z otwarcia przesytki, zawierajacy opis nieprawidfowodci. Jeden egzemplarz przekazuje
nadawcy. Fakt sporzadzenia protokotu odnotowuje w ,Dzienniku ewidencyjnym”,
w rubryce ,,Informacje uzupelniajace/uwagi”.

§13

W przypadku wptywu do Urzgdu pisma niejawnego oznaczonego klauzula zastrzezone lub
wyzszg 1 brakiem przez osobg odbierajaca korespondencje niejawng odpowiedniego
upowaznienia badz poswiadczenia bezpieczefstwa, o otrzymaniu takiej korespondencji
nalezy niezwtocznie powiadomi¢ Petnomocnika Ochrony.

§ 14

. Kazdy pracownik, ktéry zapoznat si¢ z trescia dokumentu niejawnego, dokonuje stosownej

adnotacji bezposrednio na dokumencie lub w ,Karcie zapoznania si¢ z dokumentem
zastrzezonym”.

. Kartg zakfada pracownik prowadzacy sprawy. W przypadku dokumentu, z ktérym bedzie

zapoznana wigksza liczba pracownikéw, odnotowuje ten fakt na dokumencie.

. Karta przekazywana jest razem z dokumentem i podlega rozliczeniu podobnie jak

dokument zastrzezony.

. Za wiasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostepem

odpowiada osoba, ktdrej przekazano dokument niejawny.

§ 15

Burmistrz przed rozwiazaniem stosunku pracy z pracownikiem posiadajacym po$wiadczenie
bezpieczenstwa lub upowaznienie do dostgpu do informacji niejawnych o klauzuli
zastrzezone przejmuje od niego protokolarnie cato$¢ materiatéw posiadajacych klauzule
zastrzezone 1 pisemnie wyznacza pracownika, ktory ma prowadzi¢ przejeta dokumentacje.
Protokét sporzadza si¢ w dwoch egzemplarzach — dla odchodzacego pracownika i dla Urzedu.



Przekazanie przejetej dokumentacji innemu pracownikowi odbywa sie na pisemne polecenie
Burmistrza lub jego dekretacji na protokole zdawczo — odbiorczym.

ROZDZIAL V
WYTWARZANIE 1 WYSYLANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ZASTRZEZONE

§16
Informacje niejawne oznaczone klauzuly zastrzezome, wytworzone w Urzedzie w formie
dokumentu pisanego, mogg by¢ sporzadzane odr¢cznie, na maszynie do pisania (bez pamigei)
lub na komputerze, ktéry uzyskal akredytacje bezpieczenstwa teleinformatycznego
zatwierdzong przez Burmistrza.

§ 17
Dokumenty o klauzuli zastrzezone sa sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie. Praca z dokumentem zastrzezonym
moze odbywa¢ si¢ tylko w pomieszczeniach Urzgdu w warunkach umozliwiajacych
zapewnienie ochrony przed jego nieuprawnionym ujawnieniem lub zapoznaniem si¢ przez
osoby do tego nieuprawnione. Szczegotowy opis zasad ochrony zawarty zostat w § 24 - § 27
niniejszej Instrukcji.

§18
1. Materialy niejawne o klauzuli zastrzezone, przesytane w postaci listéw, nadaje sic jako
listy polecone za zwrotnym potwierdzeniem odbioru, zapakowane w dwie
nieprzezroczyste koperty.
2. Materiaty niejawne o klauzuli zastrzezone, przesytane w postaci paczek, nadaje sie
opakowane w dwie warstwy nieprzezroczystego mocnego papieru.

§19
Szczegdtowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesytania
dokumentéw zastrzezonych okresla rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia
2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajacych informacje niejawne (Dz. U. Nr 271, poz. 1603).

§20

1. W przypadku konieczno$ci zorganizowania narady, w trakcie ktorej ustnie beda omawiane
informacje oznaczone klauzulg zastrzezome, uczestnicy spotkania musza zostaé
niezwlocznie poinformowani o jego niejawnym charakterze. W spotkaniu mogg
uczestniczy¢ wylacznie osoby speiniajace warunki, o ktérych mowa w § 6 Instrukcji,
ktorych zakres obowiazkéw obejmuje sprawy omawiane na spotkaniu.

2. Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych lub
cyfrowych nosnikach obrazu i dzwigku. Wszelkie protokoty i notatki z narady nalezy
oznacza¢ klauzulg zastrzezone i dokonaé ich rejestracii.



ROZDZIAL VI )
REJESTROWANIE I OZNACZANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ZASTRZEZONE

§21

1. Wszystkie dokumenty zawierajace informacje zastrzezone podlegaja zaewidencjonowaniu
w prowadzonym przez pracownika ,Dzienniku ewidencyjnym”, ktérego wzér zostat
okreslony w zafaczniku nr 2 do rozporzadzenia Rady Ministréw z dnia 7 grudnia 2011 r.
W sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (Dz. U. Nr 276, poz. 1631). Dotyczy to dokumentow
wytworzonych w Urzedzie, jak i otrzymanych z zewnatrz.

. Wzor wytworzonego w Urzedzie pisma oznaczonego klauzulg zastrzezone przedstawia

zalacznik nr 1 do Instrukcji.

§22

. Materiaty zawierajace informacje niejawne, utrwalone w formie pisemnej, zwane dalej

»plsmem”, oznacza si¢ W nastepujacy sposob:
1) nakazdej stronie umieszcza sie:

2)

3)

a) na srodku, jako pierwszy element w nagtowku strony, klauzule tajnosci (w sposdb

b) wyrazny 1 w pelnym brzmieniu),

c) numer egzemplarza, a w przypadku gdy dokument wykonano w jednym
egzemplarzu, napis ,,egz. pojedynczy”

d) sygnature literowo-cyfrows, na ktorg skiadaja sie: literowe oznaczenie jednostki,
lub komorki organizacyjnej, symbol oznaczenia klauzuli tajnosci, numer, pod
ktérym ten dokument zostat zarejestrowany i rok, w ktérym dokonano rejestracii,
a takze inne oznaczenia ulatwiajace ustalenie miejsca wykonania dokumentu,

€) numer strony oraz liczbg stron catego dokumentu,

) na srodku, jako ostatni element w stopce strony, klauzule tajnodci;

na pierwszej stronie umieszcza sie réwniez:

a) nazwe jednostki organizacyjne;j,

b) nazwe miejscowodci i date podpisania dokumentu,

¢) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imie i nazwisko
lub nazwe stanowiska adresata; w przypadku wielu adresatéw dokumentu,
dopuszcza si¢ mozliwo$é adnotacji ,,adresaci wedtug rozdzielnika™;

na ostatniej stronie pod trescig umieszcza sie rowniez:

a) liczbe zatacznikdw,

b) liczbg stron wszystkich zatacznikow lub informacje okreslajaca rodzaj
zalaczonego materiatu i jego odpowiednig jednostke miary,

c) klauzulg tajnosci zatacznikéw wraz z numerami, pod jakimi zostaty
zarejestrowane oraz liczbg stron kazdego zalacznika lub informacje okreslajaca
rodzaj zalaczonego materiatu i jego odpowiednia jednostke miary,

d) w przypadku gdy adresatowi wysyta sie inna liczbe zalacznikéw niz
pozostawia w aktach, dodatkowo napis ,.tylko adresat” — jesli zataczniki maja
by¢ przekazane adresatowi bez pozostawiania ich w aktach, lub napis ,,do
zwrotu” — jezeli zataczniki majg zostaé zwrocone nadawcy,

e) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujace osobe
uprawniong do jego podpisania,

) liczbg wykonanych egzemplarzy,

g) adresatéw poszczegdlnych egzemplarzy dokumentu albo adnotacje, adresaci
wedhug rozdzielnika,



h) dyspozycje .ad acta® w przypadku egzemplarza pozostajacego w aktach
nadawcy,
i) imig 1 nazwisko lub inne oznaczenie wskazujace wykonawce.
2. W przypadku pisma o klauzuli zastrzezone dopuszcza sie¢ odstapienie od umieszczania
oznaczen, ktore wymieniono wyzej uzywajac podkreslenia.
3. Na dokumencie nieelektronicznym mozna zamiesci¢ dyspozycje dotyczaca:

1) braku zgody na kopiowanie lub thumaczenie czesci lub catosci dokumentu,

2) braku zgody na udzielanie informacji o tresci dokumentu,

3) okreslenia daty lub wydarzenia, po ktorym nastapi zniesienie lub zmiana klauzuli
tajnosci catosci lub czgsci dokumentu,

4. Na dokumencie stanowiacym zalacznik na pierwszej stronie umieszcza si¢ dodatkowo
informacje: ,,Zatacznik nr ... do dokumentunr... zdnia ............... -
5. Jezeli przy pismie przewodnim przesytane sq zalaczniki to:

1) klauzula pisma przewodniego lub dokumentu nie moze byé nizsza niz klauzula
zatacznika o najwyzszym stopniu tajnosci,

2) na piSmie przewodnim, jezeli jego klauzula jest inna lub dokument jest jawny po
trwatym odigczeniu zalacznikéw — na kazdej stronie pod numerem egzemplarza
umieszcza si¢ adnotacje o jawnosci albo klauzuli tajnosci dokumentu po odtaczeniu
zalacznikow,

§23
Szczegblowe zasady oznaczania materiatdw niejawnych, w tym zwhaszcza dokumentéw
elektronicznych oraz sporzadzania kopii, odpiséw, wyciagdéw, wypiséw, thumaczen, jak
rowniez dokumentowania tych czynnosci, okresla rozporzadzenie Prezesa Rady Ministrow
z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiatdw i umieszczania na nich
klauzul tajnosci (Dz. U. Nr 288, poz. 1692).

ROZDZIAL VII
PRZECHOWYWANIE, NISZCZENIE I ARCHIWIZOWANIE
DOKUMENTOW OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

§24

1. Dokumenty oznaczone klauzuly zastrzezone podlegaja obowigzkowej ochronie przed
kradziezg 1 nieuprawnionym ujawnieniem.

2. Dokumenty zastrzezone przechowuje si¢ zamknigte w meblach biurowych, szafach
metalowych zamykanych na co najmniej jeden zamek.

3. Drzwi od pomieszczenia, w ktérym przechowywane sa dokumenty zastrzezone, sg
wyposazone w zamki patentowe, bez mozliwosci wejscia 0sdb nieupowaznionych po
godzinach pracy. Okna zabezpieczajg metalowe kraty.

4. Klucze do urzagdzefi biurowych, w ktérych przechowywane sa dokumenty nicjawne
oznaczone klauzulg zastrzezone, po zakonczonym dniu pracy musza by¢ zabezpieczone
przez pracownika w pomieszczeniu, o ktérym mowa w ust. 2 — w miejscu niedostepnym
1 nieznanym powszechnie.

5. Zabrania si¢ wynoszenia poza Urzad, jak rowniez udostepniania kluczy do pomieszezen
oraz urzadzen biurowych, w ktérych przechowywane sa dokumenty niejawne oznaczone
klauzulg zastrzezone osobom nieuprawnionym. Pracownikom Urzedu zabrania sig
samodzielnego dokonywania wymiany zamkéw bez uzyskania zgody ze strony
Petnomocnika Ochrony.

6. Po zakonczeniu pracy, pracownik Urzedu wychodzacy z pomieszczenia, w ktorym
przechowywane sa dokumenty oznaczone klauzulg zastrzezone, zobowiazany jest do



zamknigcia drzwi na wszystkie zamki. Klucze od pomieszczeni deponowane sa
w Wydziale Organizacyjnym Urzedu Miasta.

§ 25

. Dokumenty zastrzezone gromadzone sg przez pracownikoéw upowaznionych do dostepu do
tych informacji w teczkach akt z klauzulg zastrzezone. Dokumentéw niejawnych
oznaczonych klauzula ,, zastrzezone” nie wolno przechowywaé razem z dokumentami
jawnymi, chyba Ze stanowig integralng cze$¢ dokumentacji.

. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczka
akt o klauzuli zastrzezone jest przechowywana do czasu zniesienia klauzuli tajnosci. Gdy
dokument staje si¢ jawny teczke przekazuje si¢ do archiwum zaktadowego.

§ 26

. W celu zniszczenia materiatéw niejawnych oznaczonych klauzulg zastrzezone, ktére nie
podlegaja trwatemu przechowywaniu i utracity praktyczne znaczenie, powotuje sie komisje
ztozong z co najmniej dwoch pracownikéw spetniajacych warunki, o ktérych mowa w § 6
Instrukcji.

. W skiad komisji obligatoryjnie wchodzi pracownik prowadzacy sprawy informacji
niejawnych lub Petnomocnik Ochrony. Komisja sporzadza protokoty oceny dokumentacji
niearchiwalnej oraz spisy dokumentacji niearchiwalnej przeznaczonej do zniszczenia.
W oparciu o przygotowana dokumentacj¢ Burmistrz wystepuje z wnioskiem o udzielenie
zgody na zniszczenie do dyrektora wlasciwego archiwum pafistwowego.

. Fakt zniszczenia materiatéw niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje
w rubryce ,Uwagi” dziennika ewidencyjnego z adnotacja o treéci ,.Zniszczono na
podstawie protokotu z dnia .................. ”. Protokét zniszczenia przechowuje sie
w pomieszczeniu, gdzie sa przechowywane informacje niejawne.

§27

. Informacje niejawne oznaczone klauzulg zastrzezone, utrwalone na papierze niszezy sie
przez pocigcie w niszczarce, ktéra zapewnia zniszczenie materiaty, po czym nastepuje
komisyjne spalenie zniszczonych dokumentow.

. Informacje niejawne oznaczone klauzulg zastrzezone zapisane w formie elektronicznej
niszczy si¢ przez fizyczne zniszezenie nosnika (dyskietki, ptyty itp.).

ROZDZIAE, VIII
POSTANOWIENIA KONCOWE

§28

. Kazdy pracownik Urzg¢du posiadajacy na zajmowanym stanowisku dostep do informacji
niejawnych oznaczonych co najmniej klauzula zastrzezone jest zobowiazany zapoznaé sie
z niniejszg Instrukcja i stosowad zawarte w niej przepisy.

. Osoba odpowiedzialng za zapoznanie pracownikow jest Petnomocnik Ochrony.

. Kazdy Pracownik Urzgdu jest zobowiazany niezwlocznie powiadomié bezposredniego
przetozonego oraz Petnomocnika Ochrony o wszelkich nieprawidlowosciach zwiazanych
Z naruszeniem zapisow niniejszej Instrukcji.



Zalgcznik nr 1
do Instrukcji

WZOR PISMA O KLAUZULI ZASTRZEZONE

ZASTRZEZONE

Nazwa jednostki organizacyjnej Miejscowosé, dnia ... ...
Sygnatura literowo-cyfrowa
nr egzemplarza lub egz. pojedynczy

Imie, nazwisko lub stanowisko
adresata
(lub adresaci wedtug rozdzielnika)

TRESC PISMA

Bezposrednio pod trescig pisma:

- - liczba zalgcznikéw i liczba stron wszystkich zatacznikéw (np. 2 zalaezniki na 10
stronach)

- klauzule tajnosci zatacznikéw z numerami pod jakimi zostaty zarejestrowane oraz
liczbg stron poszczegélnych zatacznikéw (np. Zat. Nr 1 — zastrzezone - ,,nazwa
zatacznika 1 numer rejestracji”- 6 str. — tylko adresat; Zat. Nr 2 — zastrzezone - ,,nazwa
zalacznika 1 numer rejestracji” - 4 str. — do zwrotu)

Stanowisko, imie i nazwisko
osoby uprawnionej do podpisania

- liczba wykonanych egzemplarzy

- adresatow poszczegdlnych egzemplarzy

- dyspozycj¢ ,,ad acta” w przypadku egzemplarza pozostajacego w aktach nadawcy
- imig 1 nazwisko wykonawcy

numer strony/ liczba stron

ZASTRZEZONE



Zatacznik nr 2
do Zarzadzenia Nr WO/30/15

z dnia 13 marca 2015 r.

ZATWI?)'RDZAM Burmistrza Miasta Swidwin

o van Owsiak

/f(n’/

Burmistrz Miasta Swidwin

PLAN OCHRONY INF ORMACJI NIEJAWNYCH
W URZEDZIE MIASTA SWIDWIN

Rozdzial 1
Postanowienia ogolne

§1

1. Plan ochrony informacji niejawnych w Urzedzie Miasta Swidwin okresla zasady
1 tryb postgpowania z informacjami niejawnymi oraz zapewnia jednolity sposob
postgpowania z tymi informacjami.

2. Plan ochrony informacji niejawnych opracowany zostal na podstawie wytycznych
wynikajacych z art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji
niejawnych (Dz. U. Nr 182, poz. 1228).

3. Przedmiotem ochrony w Urzedzie sg informacje niejawne oznaczone klauzula
»zastrzezone".

4. Podstawy prawne ochrony informacji niejawnych:

1)

2)

3)

4)

3)

6)

7)

ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228),

rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoru
decyzji o cofnigciu poswiadczenia bezpieczenstwa (Dz. U. Nr 258, poz. 1754),
rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru
decyzji 0 odmowie wydania poswiadczenia bezpieczefistwa (Dz. U. z 2010 r. Nr 258,
poz. 1753),

rozporzgdzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoréw
poswiadczen bezpieczenstwa (Dz. U. Nr 258, poz. 1752),

rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoréw
za$wiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji
niejawnych oraz sposobu rozliczania kosztéw przeprowadzenia szkolenia przez
Agencje Bezpieczenstwa Wewngtrznego lub Stuzbe Kontrwywiadu Wojskowego (Dz.
U. Nr 258, poz. 1751),

rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie
przekazywania informacji, udostgpniania dokumentéw oraz udzielania pomocy
stuzbom 1 instytucjom uprawnionym do prowadzenia poszerzonych postgpowan
sprawdzajacych, kontrolnych postepowan sprawdzajacych oraz postepowan
bezpieczenstwa przemystowego (Dz. U. Nr 258, poz. 1750),

rozporzadzenie Prezesa Rady Ministrow z dnia 26 lutego 2010 r. w sprawie
postgpowania z dokumentacja w komérkach organizacyjnych wykonujacych zadania
w zakresie obronnosci i bezpieczenstwa patistwa (Dz. U. Nr 34, poz. 181)



8)

9)

rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatéw i umieszczania na nich klauzul tajnosci (Dz. U. Nr 288, poz.
1692),

rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji
1 funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. Nr 276, poz. 1631),

10)rozporzadzenie Prezesa Rady Ministtow z dnia 7 grudnia 2011 r. w sprawie

nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw
zawierajgcych informacje niejawne (Dz. U. Nr 271, poz. 1603).

5. Definicje uzywane w Planie ochrony informacji niejawnych:
W rozumieniu planu ochrony informacji niejawnych:

1y
2)
3)

4)
5)

6)

7)

8)

9)

ustaws - jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.
U. Nr 182, poz. 1228 ze zm.);

stuzbg ochrony panstwa - jest Agencja Bezpieczenstwa Wewnetrznego;

rekojmig zachowania tajemnicy — jest zdolno$é osoby do speienia ustawowych
wymogéw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postepowania sprawdzaj acego;
dokumentem — jest kazda utrwalona informacja niejawna;

materialem — jest dokument lub przedmiot albo dowolna ich czesé, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane
albo bgdace w trakcie produkcii, a takze sktadnik uzyty do ich wytworzenia;
przetwarzaniem informacji niejawnych — sa wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach, w szczegblnoscei ich
wytwarzanie, —modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przechowywanie, przekazywanie lub udostepnianie;

systemem teleinformatycznym — jest system teleinformatyczny w rozumieniu art. 2
pkt 3 ustawy z dnia 18 lipca 2002 r. o $§wiadczeniu ustug droga elektroniczna (Dz. U. z
2013r. poz. 1422),

dokumentem szczegélnych wymagan bezpieczenstwa — jest systematyczny opis
sposobu zarzadzania bezpieczenstwem systemu teleinformatycznego:;

akredytacja bezpieczenistwa teleinformatycznego — jest dopuszczenie systemu
teleinformatycznego do przetwarzania informacji niejawnych;

10) certyfikacjg — jest to proces potwierdzania zdolnoéci urzadzenia, narzedzia lub innego

srodka do ochrony informacji niejawnych;

11)ryzykiem - jest to kombinacja prawdopodobienstwa wystapienia zdarzenia

niepozadanego i jego konsekwenc;ji;

12) szacowaniem ryzyka — jest to calosciowy proces analizy i oceny ryzyka;
13)zarzadzaniem ryzykiem — sg skoordynowane dziatania w zakresie zarzadzania

bezpieczenstwem informacji, z uwzglednieniem ryzyka;

14) Urzedem- jest Urzad Miasta Swidwir};
15) Burmistrzem - jest Burmistrz Miasta Swidwin;
16) penomocnikiem ochrony - jest Petnomocnik ds. Ochrony Informacji Niejawnych

w Urzgdzie Miasta.



(8]

Rozdzial 11
Charakterystyka obiektu

§2

. Pomieszczenie w ktorych przechowywane sa materiaty niejawne oznaczone klauzulg

zastrzezone  usytuowane s na niskim parterze wolnostojacego  budynku
przy ul. Plac Konstytucji 3 Maja 1. Wiascicielem budynku jest Urzad Miasta Swidwin.

. Budynek znajduje si¢ w centralnej cze$ci miasta. Jest to konstrukcja dwubrylowa,

murowana, dwupigtrowa, konstrukcja dachowa plaska, pokryta papa, stolarka okienna i
drzwiowa zewnetrzna PCV.

. W budynku Urzedu Miasta swojg siedzib¢ ma réwniez Urzad Gminy Swidwin.

W promieniu 250 metréw od budynku Urzedu swojg siedzibg maja: Starostwo Powiatowe,
Miejski Osrodek Pomocy Spotecznej, Swidwinski Osrodek Kultury, szkota podstawowa,
kosciot, budynki wielorodzinne.

Rozdzial ITI
Zasady udostgpniania, przechowywania i zabezpieczania dokumentéw
zawierajacych informacje niejawne

§3

Udostepnianie zasobéw materiatbw niejawnych odbywa si¢ na zasadach okreslonych
w ustawie, tj. osobom posiadajgcym odpowiednie poswiadczenie bezpieczefistwa lub
upowaznienie kierownika jednostki oraz zaswiadczenie o przeszkoleniu.

§4

. Pomieszczenia, w ktérych przechowywane sa dokumenty zawierajace informacje niejawne

sa codziennie po zakonczeniu pracy zamykane.

. Klucze do pomieszczen biurowych, wydawane sg pracownikom codziennie rano w

Wydziale Organizacyjnym.

. Do pomieszczen, w ktérych przechowywane sa dokumenty zawierajace informacje

nigjawne, poza godzinami pracy Urzedu nikt nie ma dostepu. Osoby sprzatajace wykonuja
swoje prace porzadkowe pod nadzorem urzednika.

§5

. Obowigzek zabezpieczenia materiatéw zawierajacych informacje niejawne powstaje

w przypadku wprowadzenia stanu nadzwyczajnego. Jako stany nadzwyczajne uwaza sie
stany okreslone w art. 228 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
(Dz. U. Nr 78, poz. 483 z pézn. zm.), tj. stan wojenny, stan wyjatkowy lub stan kleski
zywiolowej. Stan nadzwyczajny moze by¢ wprowadzony tylko na podstawie ustawy,
w drodze rozporzadzenia, ktére podlega dodatkowemu podaniu do publicznej wiadomosci.

. W zwiazku z wprowadzeniem stanu nadzwyczajnego dziafania podjete w celu ochrony

dokumentoéw niejawnych bedacych w posiadaniu Urzedu musza odpowiadaé stopniowi
zagrozenia podstawowych interesow RP w zakresie obronnoéci, bezpieczenstwa,
stosunkow gospodarczych i miedzynarodowych panstwa.

Ewakuacja materiatéw zawierajacych informacje niejawne nastepuje na polecenie
Burmistrza.

. Koordynatorem ewakuacji jest pelnomocnik ochrony, ktéry wspétpracuje z wyznaczonymi

pracownikami Urzedu.



8.

9,

. Materiaty niejawne przechowywane w Urzedzie, pracownik prowadzacy sprawy

informacji niejawnych oznakowuje symbolami ,,Z” i ,,E” ( Zniszczyé, Ewakuowaé), ktéry
dokonuje tej czynnosci w uzgodnieniu z wytworcami merytorycznymi.

. Zabezpieczeniu podlegaja:

1) wszystkie materiaty zawierajgce informacje niejawne — jesli ilo$é tych materiatow jest
niewielka,

2) w przypadku przechowywania w jednostce organizacyjnej — wiekszej ilosci
dokumentow zawierajacych informacje niejawne:

a) w pierwszej kolejnosci zabezpieczeniu podlegaja materiaty niezbedne do
wykonywania przez Urzad zadan obronnych w stanach nadzwyczajnych oraz
zapewniajace ciaglos$¢ jego funkcjonowania — oznakowane symbolem ,E”

b) w drugiej kolejnosci — gdy czas i warunki na to pozwola— pozostate materiaty
niejawne;

3) materiaty niejawne oznakowane symbolem ,,Z” nalezy zniszczyé np. poprzez pociecie

W niszczarce.

. Przed ewakuacjq sporzadza sig, w miarg mozliwosci, w 2 egzemplarzach spis dokumentéw

przeznaczonych do ewakuacji oraz do zniszczenia; jeden egzemplarz przekazuje sie
kierownikowi jednostki, drugi zabiera wraz z ewakuowana dokumentacja.

Decyzj¢ w sprawie zabezpieczenia — ewakuacji materiatéw podejmuje Burmistrz Miasta
Swidwin na wniosek petnomocnika ochrony informacji niejawnych.

Miejsce zabezpieczenia materiatow podlegajacych ewakuacji ustala osoba podejmujaca
decyzje o ewakuacji.

10. Ewakuacja powinna obejmowac:

1) zapakowanie materiatow do workéw ewakuacyjnych lub skrzyn pakowych,
2) przemieszczenie workow na $rodek transportu,
3) przewiezienie do wyznaczonego przez kierownika jednostki miejsca ewakuacji.

11. Koordynatorem ewakuacji jest pelnomocnik ochrony informacji niejawnych.
12. Pracownicy Urzedu zobowigzani sa, na zadanie petnomocnika, do udzielenia

natychmiastowej pomocy.



